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Qualitats- und Sicherheitsprufungen fur MKT's

1. Ziel

Die funktionelle und physikalischen Eigenschaf-
ten der Kartenterminals gemaf der Spezifikati-
on ,Multifunktionale Kartenterminals fur das Ge-
sundheitswesen®, die Realisierung, Implementa-
tion und Funktionsfahigkeit der zugehorigen
Software sowie die Einhaltung der postulierten
Sicherheitsanforderungen sind durch unabhan-
gige Prifstellen zu validieren und zu zertifizie-
ren.

Hierzu sind folgende Mindestprifungen nachzu-
weisen:

fur die Informationssicherheit Evaluierung
und Konformitatsprifung

fur die physikalische Sicherheit

o GS-Prifung

o EMV-Prifung
o Vibrationstest
o Klimatest

2. Referenzen

Technische Spezifikation der Arztausstattung -
Lesegerate, Stand 22.11.1993, Kassenarztliche
Bundesvereinigung, Hauptabteilung Informatik,
Koln.

3. Definitionen und Abkiirzungen
API = Application Programming Interface
E2 = Evaluationsstufe 2

EMV = elektromagnetische Vertraglichkeit
GS = geprufte Sicherheit

ITSEC = Kiriterien fur die Bewertung der Si-
cherheit von Systemen der Informati-
onstechnik

4, Priufung der Informationssi-
cherheit

Die im VK-Modul beschriebene Spezifikation
des Zusammenwirkens zwischen Kartenterminal
und Versichertenkarten ist Grundlage einer Pri-
fung, bei der zu evaluieren ist, dal® zur Verar-
beitung der Versichertenkarte ausschlieBlich die
Funktionen realisiert sind, die in der Beschrei-
bung des VK-Moduls festgelegt sind.

Die Prufung erfolgt nach den ,Kriterien fur die
Bewertung der Sicherheit von Systemen der In-
formationstechnik (ITSEC)“, evaluiert nach Stu-
fe E2, niedrige Starke der Mechanismen'.

Die Einhaltung der spezifizierten Kartenproto-
kolle und die korrekte Realisierung der Kom-
mandoschnittstelle (CT-API) sind anhand der
Dokumentation und durch entsprechende Kon-
formitatstests zu Uberprifen.

5. Prufung der physikalischen Si-
cherheit

5.1 GS-Priifung

Die Prifung beurteilt, ob bei der sachgemalen
Handhabung oder auch bei einem gestorten Be-
trieb kein gefahrlicher Zustand eintreten kann.
Prufgrundlage ist die Sicherheit in informations-
verarbeitenden Geraten VDE 0805

1 Die Vertragspartner der Vereinbarung nach
§ 291 SGB V, Spitzenverbande der Kran-
kenkassen und Kassenarztlichen Bundes-
vereinigungen, haben fir Kartenterminals,
die gemal § 291 SGB V eingesetzt wer-
den, eine Zertifizierung dieser ITSEC-Pri-
fung durch das Bundesamt fur die Sicher-
heit in der Informationstechnik BSI vorge-
sehen.



Es wird die Sicherheit im Hinblick auf die me-
chanische und elektronische Gefahrdung im
Sinne der harmonisierten Norm EN 60950 beur-
teilt. Grundlage sind die Niederspannungsrichtli-
nien fir elektrische Gerate.

5.2 Die EMV-Priifungen

Die EMV-Prifungen sollen nach den europai-
schen Richtlinien wie folgt durchgeflihrt werden.

Funkschutz/Stéraussendung

= Stoérspannungsmessungen auf der Netz-
leitung und auf ungeschirmten Leitungen

= Storleistungsmessungen auf der Netzleitung
und auf ungeschirmten und geschirmten Lei-
tungen.

= magnetische Storfeldstarkemessung im
Abstand von 3 m

= elektrische Storfeldstarkemessung im
Abstand von 10 m

Prufgrundlage ist die Deutsche Fassung der Eu-
ropaischen Norm EN 50 081-1 (1992).

Storfestigkeit

= Netzversorgungstoleranzen
= Netzunterbrechungen

= Elektrische Entladungen

= Storbeeinflussung durch elektromagneti-
sche Felder

= |eitungsgebundene Storbeeinflussung
durch "Bursts"

= |eitungsgebundene Storbeeinflussung
durch "Surge"

Prufgrundlage ist die Deutsche Fassung der Eu-
ropaischen Norm EN 50 082-2 (1994).

5.3 Vibrationstest

Mit einem Vibrationstest soll die mechanische
Belastbarkeit des Kartenterminals, die bei einer

normalen Benutzung auftreten kann (Transport,
Erschitterungen) geprift werden. Dabei wird
nach dem Vibrationstest die Funktionsfahigkeit
der Gerate Uberprift. der Vibrationstest wird auf
der Grundlage eines Prifplans gemal’ folgen-
den Normen durchgeflhrt:

Schwingungen DIN IEC 68 T2-6/6.90
Schocken DIN IEC 68 T2-27/8.89
Dauerschock DIN IEC 68 T2-29/8.89

5.4 Klimatest

Die Prifungen sollen die Funktionsfahigkeit der
Kartenterminals bei normalem Gebrauch und
Ublichen Umgebungsbedingungen gewahrleis-
ten.

Uberpriift wird die Funktionsfahigkeit des Kar-
tenterminals nach einer Lagertemperatur von
-15°C bis 60°C und einer relativen Luftfeuchtig-
keit von 5% bis 95%. Die Funktionsfahigkeit
mufd im Bereich der Raumtemperatur von 15°C
bis 40°C gewabhrleistet sein. (Klimamodell R14
nach DIN 50019-3 bzw. Normen der Reihe IEC
68).
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