Anhang 3  Prüfung MKT   Seite 2

Inhalt

1. ZIEL ................................ ................................ ................................ ................................ .................... 2

2. REFERENZEN ................................ ................................ ................................ ................................ .... 2

3. DEFINIT IONEN UND ABKÜRZUNGEN ................................ ................................ .............................. 2

4. PRÜFUNG DER INFORMAT IONSSICHERHEIT ................................ ................................ ................. 2

5. PRÜFUNG DER PHYSIKALISCHEN SICHERHEIT ................................ ................................ ............ 2

        5.1 GS-Prüf ung ................................ ................................ ................................ ................................ ... 2

        5.2 Die EMV-Prüf ungen ................................ ................................ ................................ ....................... 3

        5.3 Vibrationstest ................................ ................................ ................................ ................................ . 3

        5.4 Klimatest ................................ ................................ ................................ ................................ ....... 3

                                 Qualitäts- und Sicherheitsprüfungen für MKT’s

1. Ziel

Die f unktionelle und physikalischen Eige n -

schaf ten der Kartenterminals gemäß der Spez i -

f ikation � Multif unktionale Kartenterminals f ür

das Gesundheitswesen^ , die Realisierung, I m -

plementation und Funktionsf ähigkeit der zug e -

hörigen Sof tware sowie die Einhaltung der p o -

stulierten Sicherheitsanf orderungen sind durch

unabhängige Prüf stellen zu v alidieren und zu

zertif i zieren.

Hierzu sind f olgende Mindestprüf ungen nac h -

zuweisen:

� f ür die Inf ormationssicherheit Ev alui erung

          und Konf ormitätsprüf ung

� f ür die physikalische Sicherheit

          à GS-Prüf ung

          à EMV-Prüf ung

          à Vibrationstest

          à Klimatest

2. Referenzen

Technische Spezif ikation der Arztausstattung -

Lesegeräte, Stand 22.11.1993, Kassenärztliche

Bundesv ereinigung, Hauptabteilung Inf ormatik,

Köln.

3. Definitionen und Abkürzungen

API = Application Programming Interf ace

E2 = Ev aluationsstuf e 2

EMV = elektromagnetische Verträglic h keit

GS = geprüf te Sicherheit

ITSEC = Kriterien f ür die Bewertung der S i -

                                   cherheit v on Systemen der Inf orm a -

                                   tionstechnik

4. Prüfung der Informationss i -

cherheit

Die im VK-Modul beschriebene Spezif ikation

des Zusammenwirkens zwischen Kartenterminal

und Versichertenkarten ist Grundlage einer

Prüf ung, bei der zu ev aluieren ist, daß zur Ve r -

arbeitung der Versichertenkarte ausschließlich

die Funktionen realisiert sind, die in der B e -

schreibung des VK-Moduls f estgelegt sind.

Die Prüf ung erf olgt nach den � Kriterien f ür die

Bewertung der Sicherheit v on Systemen der

Inf ormationstechnik (ITSEC)^ , ev aluiert nach

Stuf e E2, niedrige Stärke der Mechani s men

1
.

Die Einhaltung der spezif izierten Kartenprot o -

kolle und die korrekte Realisierung der Ko m -

mandoschnittstelle (CT-API) sind anhand der

Dokumentation und durch entsprechende Ko n -

f ormitätstests zu übe r prüf en.

5. Prüfung der physikalischen

Sicherheit

5.1 GS-Prüfung

Die Prüf ung beurteilt, ob bei der sachgemäßen

Handhabung oder auch bei einem gestörten

Betrieb kein gef ährlicher Zustand eintreten

kann. Prüf grundlage ist die Sicherheit in inf o r -

mationsv erarbeitenden G e räten VDE 0805

1 Die Vertragspartner der Vereinbarung nach

§ 291 SGB V, Spitzenv erbände der Kra n -

kenkassen und Kassenärztlichen Bunde s -

v ereinigungen, haben f ür Kartenterminals,

die gemäß § 291 SGB V eingesetzt we r -

den, e i ne Zertif izierung dieser ITSEC-

Prüf ung durch das Bundesamt f ür die S i -

cherheit in der Inf ormationstechnik BSI

v orgesehen.

Es wird die Sicherheit im Hinblick auf  die m e -

chanische und elektronische Gef ährdung im

Sinne der harmonisierten Norm EN 60950 b e -

urteilt. Grundlage sind die Niederspannung s -

richtlinien f ür elektrische Geräte.

5.2 Die EMV-Prüfungen

Die EMV-Prüf ungen sollen nach den europä i -

schen Richtlinien wie f olgt durchgef ührt werden.

Funkschutz/Störaussendung

� Störspannungsmessungen auf  der Net z -

          leitung und auf  ungeschirmten Leitu n gen

� Störleistungsmessungen auf  der Netzleitung

          und auf  ungeschirmten und geschirmten

          Leitungen.

� magnetische Störf eldstärkemessung im

          Abstand v on 3 m

� elektrische Störf eldstärkemessung im

          Abstand v on 10 m

Prüf grundlage ist die Deutsche Fassung der

Europäischen Norm EN 50 081-1 (1992).

Störfestigkeit

� Netzv ersorgungstoleranzen

� Netzunterbrechungen

� Elektrische Entladungen

� Störbeeinf lussung durch elektromagnet i -

          sche Felder

� leitungsgebundene Störbeeinf lussung

          durch "Bursts"

� leitungsgebundene Störbeeinf lussung

          durch "Surge"

Prüf grundlage ist die Deutsche Fassung der

Europäischen Norm EN 50 082-2 (1994).

5.3 Vibrationstest

Mit einem Vibrationstest soll die mechanische

Belastbarkeit des Kartenterminals, die bei einer
normalen Benutzung auf treten kann (Transport,

Erschütterungen) geprüf t werden. Dabei wird

nach dem Vibrationstest die Funktionsf ähigkeit

der Geräte überprüf t. der Vibrationstest wird auf

der Grundlage eines Prüf plans gemäß f olge n -

den Normen durc h gef ührt:

Schwingungen DIN IEC 68 T2-6/6.90

Schocken DIN IEC 68 T2-27/8.89

Dauerschock DIN IEC 68 T2-29/8.89

5.4 Klimatest

Die Prüf ungen sollen die Funktionsf ähigkeit der

Kartenterminals bei normalem Gebrauch und

üblichen Umgebungsbedingungen gewährle i -

sten.

Überprüf t wird die Funktionsf ähigkeit des Ka r -

tenterminals nach einer Lagertemperatur v on -

15°C bis 60°C und einer relativ en Luf tf euchti g -

keit v on 5% bis 95%. Die Funktionsf ähigkeit

muß im Bereich der Raumtemperatur v on 15°C

bis 40°C gewährleistet sein. (Klimamodell R14

nach DIN 50019-3 bzw. Normen der Reihe IEC

68).